UNI-Wireless Management - Airwave

Introduktion

UNI-Wireless Manageme er baseret pa Airwave, der er et professione

yderst anerkendt system til management af tradigseerk

En vaesentlig styrkeed Airwave er brugerfladen, der giver et effekbverblik,
og samtidig mulighed for nemt at dykke ned i detal¢, nar det er nadvend

Herunder falger emtroduktion ti Airwave.

Adgang til systemet

Skolens kontaktperson kan ti systemet vha. sit UNI-Login galgendeadresse:

https://wireless-adm.ura-dk

Sideopbygning

Alle sider i Airwave er bygget op efter en faell&slselon mecomradern Status,

Navigation og Praesentation som itreret pa figuren nedenfor.

Google || — || 2| %
UNI4Wireless *

€« C ¥ hiips //wireless-adm.uni-c.ck. a » 0O~ F~

(@@ Nirwave | #up:495 | ¥ Down: 31 @rogue: 5 | § vsers: 20 M alerts: 0 Q

Overview

Search

Documentation

Users Last 8 hours
24
20
16
12
E

User Info

[mell

AMP License Extension

Bandwidth Last & hours
500 k
400 k
200 k
200 k
100 k

100 k

Welcome to AiriWave Wireless Management Suite™ 6.2.3 Days Remaining: 25
UNI-Wireless -

3140 4:40

a4.6k

b 4831k

5140 6140 Ti40

Maximum Avsrage

g2k
2.6k

@ | 1vearage

< Status

< Navigation

< Prasentation

Herunder fglger en gennemgang af de enkelte mektgrurAirwave
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Status

Status-omradet gar igen pa alle sider i Airwavéndgholder de helt overordnede
tal der forteeller hvor mange AP’er der er oppe/nededer er set fremmede
AP’er pa nettet, hvor mange brugere der er pataiteg om der er gaet nogle
alarmer.

Desuden er der altid mulighed for at lave en glagning i systemet.

Up Antal enheder der er oppe i gjeblikket.
Enheder daekker over bade AP’er, controllere ogreutere og
switche, der er tilfgjet Airwave.

Linket giver en detaljeret oversigt over de enheder er oppe.
Oversigten viser, for hver enhed, bl.a. antal bregedndbredde,
uptime, radiokanaler, firmware mv.

Down  Antal enheder der er nede i gjeblikket.
Linket giver en detaljeret oversigt over de enhgder er nede.
Rogue Antal fremmede AP’er systemet har identiéter

Fremmede AP’er er her AP’er der er tilsluttet ingtonens kablede
netveerk og derfor kan udggre en stor sikkerhed#srisi

Linket giver detaljer om de enkelte fremmede APB#ra. hvilken
switch og switchport AP’et sidder pa. Desuden apityger omkring
SSID, sikkerhed og hvilke af institutionens AP'@er har set det
fremmede AP.

Users Antal brugere pa det tradlgse netveerk.

Linket giver detaljer om brugerne, herunder brugem MAC-
adresse, AP, SSID, radiotype, sikkerhed, bandbresiigiealkvalitet,
IP-adresse og tid brugeren har veeret logget pa.

Ved klik pa MAC-adresse kommer historiske detafer.
signalkvalitet, bandbreddeforbrug og evt. forskglbrugere der har
veeret pa fra den pageeldende maskine tilbage i.tiden

Alerts  Angiver alarmer, der ikke er accepteretriar genereres pa
baggrund af triggers.

Linket giver detaljerede oplysninger om alarmergeralighed for at
kvittere/acceptere sa de ikke optreeder laengere.

Search  Sggefeltet giver mulighed for at lave ed Bagning i hele systemet.
Iseer velegnet til at sgge efter brugernavne, MAf@sser og IP-
adresser.
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Navigation

Home

"Home” er forsiden med det store overblik. Der er masdearyttig information p:
dette skeermbillede, og man vil ofte alene heraflkeuse, om det tradlgse 1

kagrer som det skal.
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- Go ko Folder - v
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Overview Graferne viser brugere og bandbreddeforbrug ode
Tidsintervalletkan eendres med skyderen under graferne og ve:
pa "Show All” kan der hentes mere detaljere oplygai pr. SSIC

Search

Identisk med sg@gefeltet i gverste hgjre hj¢

Document. Al officiel dokumentation vedr. Airwave findes hPa engels}

User Info
systemet.

Groups

Har ingen funktion da brugeroplysninger ikke gemio&slt pa

“Groups” er kun relevant ir Airwave er sat til at konfigurere udstyr. Herdet
primeere formal overvagning og alarmering, hvorf@éréups” ikke har betydnin

© UNI+C oktober 2009



APs/Devices

APs/Devices er link til detaljeret informatiom de enkelte enheder. Prim:
AP’er, men ogsa controllere og evt. switche ogewe Der kan dykkes rigti
langt ned i detaljerne, via dette link, hvis masiaar dei
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List En samlet liste over alle heder, der overvages af Airwave. B
enheder der er oppe og nede v

For hver enhed vises bl.a. antal brugere der geioga, bandbredd
uptime, radiokanaler, firmwsg, IP-adresse, MAC-adresser.

Hvis der klikkes pa et AP kommer man i "Monit-mode for de
pageeldende AP. Her vises rigtig mange detaljea. Brugere pa AP’
og bandbreddeforbrug tilbage i tiden, nuveerendgdmuassocieret -
AP’et og en liste over historiske events for AF- fx hvornar det sids
er set oppe/nede

Der kan klikkes videre pa "Statistics” for de raglid\P’et er udstyre
med. Herved fremkommgrafer for alle teellerefx FCS, Retries
Fragment rate, ACK failures osv. Graferne visesegeste 2 time
men kikkes pa en graf vises 5 historiske grafer heltilop ar tilbage

Disse data anvendes typisk i fejlsggningssituatid®e fx notate
"Fejlsggning pa wlan med Airwave

Up Samme som ovenstaende, men kun enheder der evispp
Down  Kun enheder deer nede vises pa listen.
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Connected

All

Guest Users

Tags

"User Detail” "Diagnostis”

Giver en komplet liste over alle de brugere Airwarae
informationer om. Aktive brugere er fremhaevet maeahgmens
inaktive brugere er graet u

Her er i gvrigt de sammmuligheder for at dykke ned i detal]
som for "Connected” ovenft

Funktionen er deaktiveret, da Airwave ikke harakadgang ti
wlan-controllerne

Hvis AP’erne har opfanget signaler fra wirelesstéyg fra
Aeroscout, PanGMNewbury) vil de veere listet her.
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Reports
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Generated Definitions

Days Remaining: 25
Hel
Report Definition
Title: est0l

Type: User Session

Report Restrictions

Group: -- All Groups --
Folder: — All Folders —
SEID: -- All 55105 --

Include details about every session:
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Include details about every user:

Specify numeric dates with optional 24-hour times (ke 7/4/2003 or 2003-07-04
for July 4th, 2003, or 7/4/2003 13:00 for 1:00 PM.), of specify relative times (ke
now, 1 hour ago, 2 weeks ago, or 3 months ago). Other input formats may be

arcepted.
Repart Start
Scheduling Options
Schedule: O yes @ No
Report ¥isibility
Generated Report Vishity:
Email Options
Ernail Report: O ves @ No

Saveand Run_| [ Save ][ Cancel ]

Generated Giver en liste over alle rapporter, der er gen¢rdeeseneste &
dage.

En rapport kan veelges ved at klikke pa titlen. Beknag der el
mulighed for at sortere efter en kolonne. Hvisfaezr tale om er
"User session” rapport kan der sorteres efter baauttieforbruc
hvorved man nemt kan se om der er enkelte brugerdsegge
beslag pa en uforholdsmaessig stor andel af bandism

Definitions

System

Enkelte data om Airwave systemet og eren kan ses her. Det er ikke releve
det daglige arbejde.
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Minimurn Score: \ 7 - Rogue devices Found on the wire
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Name Classification Ack Network Type Ch
- All- v -al- -
Unclassified Mo
Unclassified Mo
] Unilassified Mo
D63 Unclassified Mo
SMC Networ-09:54:7F  Unclassified Mo

View Ignored Rogues

Overview
Rogue APs
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VisualRF
Overview
Floor Plans
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Setup
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