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1 Start installationen

1 Indledning

Denne vejledning gennemgar ops@tning af Sektornet VPN pd Windows Vista og
Windows 7.

I det folgende er det antaget, at der er installeret en fungerede Digital Signatur pa
computeren, og at den er sammenknyttet med et UNI-Login. Hvis det ikke er
tilfeeldet, skal det gores forst, se evt. yderligere informationer pa
http://support.emu.dk/sektornet-vpn/

Det er ligeledes andtaget at installations pakken er downloaded til computeren.
Pakken kan downloades fra http://www.vpn.sektornet.dk

¥,
-

Sektornet_VPM
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2 Start installationen

Installationsprocessen startes ved at dobbeltklikke pa filen

Sektornet_VPM
Forst underseger programmet om der findes en tidligere version af Sektornet

VPN. Hyvis det er tilfaeldet vil denne automatisk blive forsegt afinstalleret, men det
kan vaere ngdvendigt, at fjerne en tidligere version manuelt (Start — Kontrolpanel
— Programmer og funktioner — Sektornet VPN). Start herefter installationen pé

ny.
Efter et gjeblik vises velkomstbilledet. Klik Next for at fortsette.

Sektornet VPN Client Setu, | =
p
| -

-"_
% Welcome to the Sektornet VPN
Client Installation Wizard

It iz strongly recommended that you exit all Windows programs
before munning this setup program.

Click Cancel to quit the setup program, then cloze any programs
you have running. Click Mest to continue the installation.

WARNING: Thiz program iz protected by copyright law and
international treaties.

Unauthorized reproduction or distribution of this program, or any
portion of it, may result in severe civil and criminal penalties, and
will be progecuted to the maximum extent possible under law.

¢ Back [ et > ] [ Cancel

Markér T accept the license agreement” og klik Next.

‘_'@ Sektornet VPM Client Setup ==

J
H

License Agreement

0

“You muszt agree with the license agreement below to proceed.

o
4

Client Software License Agreement of Cisco Systems

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO SYSTEMS. THE USE OF THIS SOFTWARE IS
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT

SET FORTH BELOW. BY CLICKING "YES" ON THIS SCREEN, YOU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON "“vES".

IF %¥OU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOQU

WILL BE DENIED ACCESS TO THE SOFTWARE. -

()| da not accept the license agreement

Feset ] [ < Back ][ Mest > ] [ Cancel
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Klik Next for at acceptere, at Sektornet VPN installeres i den foresldede mappe.

15 sektomet VPN Client Setup ] = =]
Destination Folder o
Select a folder where the application will be installed. b 4
N

The wise Installation Wizard will install the files for Sektomet WP Client in the following
folder.

Tainstall into a different folder, click the Browse button, and select another folder.

‘r'ou can choose not to install Sektomet WPN Client by clicking Cancel to exit the ‘Wise
Installation wizard.

Destination Folder

C:A\Program FileshSektormet VPN Erowse

| ¢ Back |[ st > ] | Cancel

Klik Next for at pabegynde den egentlige installation.

%) Sektornet VPN Client Setup

Ready to Install the Application

0
Of

Click Mest ta begin installation,

Click the Back button to reenter the installation information or click Cancel to exit
the wizard.

< Back |[ Mext » ] | Cancel
Nu installeres Sektornet VPN....
1% Sektornet VPN Client Setup =l = 23
Updating System o
The feat lected tly being installed. d
£ [2alures You selecied are curmently Demng nstalle |-‘

Installing Cisco Spstems 'irtual Adapter...

Time remaining: 1 minutes

Cancel
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Klik Finish for at afslutte installationen.

Sektornet VPN Client has been
successfully installed.

Click the Finish button bo esit this installation.

! ¢Back i Finish | Carcel |

Klik Yes for at genstarte maskinen.

| 11( Installer Information [)EI ]

*Y'ou must restart wour system For the configuration changes made
to Sektornet VPN Client to take effect. Click Yes to restart now or
=" Naoif pou plan to restart manually later.
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3  Eksporter certifikat

For at kunne eksportere den Digitale Signatur skal Internet Explorer konfigureres
til at stole pa https://www.certifikat.dk og det gores pa folgende made.

Velg Internetindstillinger under menupunktet Funktioner.

@ Sektornets vasrktajskasse - Windows Internet Explorer EI@
@Q he |§, https://netadm.sektornet.dk/auth/start.cgifsecret=fddd419c54e475: % |"f| A | | Google P -

— = . . 22
i’:? fe [@Sektometsvaerlctﬂjskasse l l & - v [ v Ii,‘“Sche ¥ |10k Funkticner +

Slet browserdata...
Se ktOl’h tS VaS‘f'kfﬂj.SkaSSE‘ Diagnose af forbindelsesproblemer...

Desper Skou Jensen UNI-C i i
Blokering af pop op-vinduer 3
Myheder - ] -
Sektornet VPN Opret brugere Phishing-filter 3
Opret brugere Administrer tilfejelsesprogrammer 4
Certifikater Cprettelse af WPN-brugere sker i to trin: . .
Indstillinger Arbejd offline
Download VPN klient . Windows Update
Veiledninger 1 Brugeren skal forst oprettes i Sektornets cent
YEjiednings " tjenester. Brugeren tildelesoherued et brugern Fuld skarm F11
Seltornet-tjenester, den pagasldende bruger .
Menulinje =
DO!‘:U:;IE_I]tatiOII °g Det er kun brugere med rettigheden "brugera Verktejslinjer »
vejledninger administrere (oprette, nedlzsgge...) brugere i
Spargsmal og svar Internetindstillinger
Support Brugeradministrationen findes pd adressen htrps: o . o
Links EBemazerk at det er brugeradministratorens opgave at distribuere brugernavn og password til
Supportsiden de enkelte brugere.
2 Herefter tildeles de enskede brugere nemt Sektornet VEN. Klik pd nedenstidende link for at
" starte:
Brugeradministrationen -
https://netadm.sektornet. dk & copyright UNI+C za07 E‘
€ Internet | Beskyttet tilstand: Til H100% -

ektornets vaerktajs...

© UNI-C Maj 2010


https://www.certifikat.dk/

1 Start installationen

Velg her Websteder, du har tillid til og klik p4 Websteder knappen.

Internetindstillinger @
Indhold | Forbindelser I Programmer I Avanceret
Generelt Sikkerhed | Beskyttelse af personlige oplysninger

Marker en zone for at vise eller sendre sikkerhedsindstilinger.

Internet Lokalt intranet Websteder, du har tillid Us
il

i 1] | 3

‘Websteder, du har tillid til
Denne zone indeholder websteder, du ikke tror Ensteder

vil skade din computer eller dine filer.

Sikkerhedsniveau for denne zone
Tiladte niveauer for denne zone: Alle

Mellem
- Sparger, fgr hentning af eventuelt skadeligt indhold
— - Tkke-signerede ActiveX-objekter hentes ikke

|| aktiver beskyttet tistand (krasver, at Internet Explorer genstartes)

[Brugerdeﬁneretniveau... l Standardniveau

Mulstil alle zoner til standardniveauet

[ oK ][ Annuller ] Anvend

Indtast her https://www.certifikat.dk i indtastnings feltet og klik Tilfej. Afslut
med at forst at klikke Luk og dernast OK.

Websteder, du har tillid til (=3

Du kan tilfgje eller fierne websteder fra denne zone. Alle
% websteder | denne zone vil bruge zonens sikkerhedsindstilinger.

Fgj dette websted til zonen:
https:/fwww. certifikat.dk Tilfgj

Websteder:

Fjern

Kreev servergodkendelse (https:) for alle websteder i denne zone

Luk
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Aben nu dette link https://www.certifikat.dk/eksportp12.html i Internet Explorer.
Der vil fremkomme nedenstdende dialogboks, og certifikatet skal nu blot udpeges
efterfulgt af et klik pa OK.

7 | Veelg signatur

Udstedt i | Udstedt af | Udiebsdato | Type |

E8 Jlezper Skou Jenszen TOC OCES CA 07-03-2010  Personsignatur

Detaljer | ak. I Annuller

.

Gem nu certfikatet med et sigende navn, et sted hvor det nemt kan findes igen,
det kan f.eks. vere skrivebordet..

€ Gem som
Gemi: | M Skivebord ~| + & ok E-
Mawvn . Sterrelse Type &Endringsdato i
5|
admin E
b
' Delte filer

-
—

Filnavn: |Certifikat pkes12 Gem |
Filtype: | Digital Signatur sikkerhedskopi ("pkcs12) v | Annuller |
y
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Indtast adgangskoden til certifikatet og klik OK

Indtast adgangskode ==
Indtast adgangskode for Jezper Skou
Jenzen

s Anrullér
|
Digital Signatur ﬂ

Hvis alt gér vel, bliver certifikatet eksporteret. Afslut processen ved at klikke OK.

Digital Signatur gemt ==

Certifikatet er nu eksporteret, og vi kan ga videre i processen med at fa det
importeret i VPN klienten.
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4 Importer certifikat i VPN klienten

For at VPN klienten kan benytte certifikatet, skal dette nu importeres.

Start VPN klienten op (Startmenu — Alle Programmer — Sektornet VPN), og
veelg Certificates fanebladet og klik derefter Import..

o

G status: Disconnected | VPN Client - Version 5.0.04,0300 =[] [EE]

Connection Entries  Status Certificates Log Options Help

]

Wiew Impaort Export Enrall Werify Delete CISCO
Connection Erties | Cerificates ] Log l
Mumber | Cerfficate | Store | Key Size | Validity
0 Jesper Skou Jensen Microsoft 1024 urttil mar 7, 2010 11:06:41

Mot connected.

-

Klik Browse for at finde certifikatet.

i

G VPN Client | Import Certificate (3]

{+ |mpart from File

Import Path: | { DBrowse

Import Password: |

(" Import from Microsoft Certfficate store

Import Cerificate: | Jesper Skou Jensen J

Ertering a new password may be required. It is recommended to password protect
identity certficates.

Mew Password: |

Confirm Password: |

Impart Cancel
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10

Udpeg det gemte certifikat klik derefter Abn

&) VPN Client | Select certificate to import @
s,

@u'|- Skrivebord » - |4"f | |Ssy I
‘ Organiser * o= Visninger = ‘ Ny mappe

Eavanthinks Navn Starrelse Type ZEndringsdato &
. jhj i admin ==
| Seneste steder : hl
B Skrivebord
(% Computer ] Delte filer
E. Dokumenter
IE Silleder ' *' o— A
B Musik s I
[ Senest s=ndret = h

: & Netvaerk

E Seigninger ol

i Delte filer i Certifikat.pkesl2

PKCS12-fil |4
Mapper ”~ 3,89 KB =
Finavn: Certfilat plecs12 - |AiFies ) 7]
[ Abn i'] [ Annuller ]

Import adgangskoden til certifikatet skal nu indtastes i "Import password” feltet
— Denne adgangskode er det samme som der normalt benyttes til den digitale
signatur.

De to nederste felter omhandler beskyttelsen af certifikatet i VPN klientens
certifikatholder.

BEMARK venligst: Det er meget vigtigt at vaelge en god adgangskode til at
beskytte certifikatet med. UNI* C/Sektornet anbefaler, at der benyttes den samme
adgangskode som ovenfor.

&) VPN Client | Import Certificate

+ |mport from File

Import Path: IC:\Users\admin\Desktop\Cert'rﬁkat phecs12

Browse |

550

Import Password: I

" Import from Microsoft Certificate store

Import Certificate: | Jesper Skou Jensen

identity cerificates.

Entering & new password may be required. It is recommended to password protect

-]

Mew Password: I

Confirm Password: I

Import I

Cancel
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Hvis alt gér vel, er certifikatet nu importeret i VPN klienten, og der skal blot
klikkes OK.

Gh VPN Client |3

\'il) Certificate successfully imported.

Nu er importen faerdig, og vi kan nu gé videre med at forteelle VPN klienten,
hvilket certifikat den skal benytte.
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5 Vealg certifikat

VPN klienten skal nu vide, hvilken digital signatur (certifikat) den skal benytte.
Hejreklik pa profilen og velg Modify.

& status: Disconnected | VPN Client - Version 5.0.04.0300 (===
Connection Entries  Status Certificates Log Options Help

2 M M

Connect New Import Modify Delete CISCO
Connection Entries I Certificates I Log I

Connection Entry Transport
IPSec/UDP
Connect
Disconnect
Duplicate
Delete

Create Shortcut

Medify...
Erase Saved User Password
LI= Set as Default Connection Entry | LI
| Mot connected. | y
£l

Udpeg nu den digitale signatur, under ”Certificate Authentication” punktet 1
bunden af vinduet. Klik Save for at gemme @ndringerne.

&3 VPN Client | Properties for "Sektornet”

Connection Entry: ISektomet

Description: I

CISCO
Huost: van.sektome‘t.dk
Authentication ITmnsport IBackupSenrers |D1'E|I-Up I
" Group Authertication " Mutual Group Authentication
Name: I
Password: I

Confirm Password: I

f+ Cerfficate Authentication
Name: | 1- Jesper Skou Jensen (Microsoft) :I

[~ Ser 1-Jesper Skou Jensen (Microsoft)
2 - Jesper Skou Jensen (Cisco)

Erase User Password | | Save I Cancel

VPN klienten er nu klar til at logge pa.
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6 Etabler VPN-forbindelse

Installationen er nu afsluttet, og Sektornet VPN er klar til brug. For at teste VPN-

forbindelsen gores folgende:

For det forste skal det sikres, at maskinen har forbindelse til Internettet. Hvis du er

pa en fast forbindelse som fx ADSL er det sikkert automatisk tilfaeldet.

Klik pa Connect

&) status: Disconnected | VPN Client - Version 5.0.04,0300
Connection Entries Status Certificates Log Options Help

s ® & B X
= 3
Connect MNew Import Madify Delete
Connection Entries lCertiﬁcates ] Log l

=l e

CisCco

Connect
Disconnect
Duplicate
Delete

Create Shortcut
Madify...

Erase Saved User Password

LI— Set as Default Connection Entry

Connection Entry Transport

Mot connected,

Adgangskoden til den digitale signatur skal nu indtastes. Klik derefter pad OK. -
Bemerk at vinduet en gang imellem godt kan gemme sig bag ved Sektornet VPN

vinduet, s det lige skal gores aktivt for koden kan indtastes.

Gh VPN Client | Certificate Authentication ==
Enter the Certificate Password for "Seldomet”.
—

oK Cancel |
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Safremt den digitale signatur er gyldig og adgangskoden er angivet korrekt, ber
VPN-forbindelsen nu blive etableret, og programmet bliver herefter minimeret.

Hvis dette ikke er tilfaeldet kan der findes yderligere informationer og eventuelle
losnings muligheder pa http://support.emu.dk/sektornet-vpn/

En lukket gul hengelas 1 nederste hojre hjerne af skeermen illustrerer, at VPN er
aktiv. Hejreklik pa ikonet og vaelg Disconnect for at nedleegge VPN-forbindelsen
igen.

’ ! VPN Client..

Statistics...

Log Window...
Matifications...

Disconnect

About VPN Client...

Bemark: athaengig af hvad VPN forbindelsen enskes anvendt til, kan der
vaere behov for yderligere tilretning pa maskinen. Eksempler herpa
behandles i brugervejledningen, der kan hentes pd samme sted som denne
installationsvejledning. Det skal i gvrigt nevnes, at disse specielle
tilretninger/konfigurationer, der i hoj grad er athengige af lokale forhold,
generelt ikke er supporteret af Sektornet Brugersupport. Der henvises i
stedet til skolens IT-ansvarlige.
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