Jeg modtager fejlmeddelelser fra adresser, jeg ikke
har sendt til eller modtager mails fra mig selv

Nar du modtager mails, som tilsyneladende er afsendt fra din egen mailadresse til enten
dig selv eller til andre, eller fortzeller dig om fejlslagne mailafsendelser, kan det skyldes,
at nogle prgver at spamme nettet med mails. Dette medfgrer oftest, at man enten:

e modtager spammails sendt fra sin egen adresse, eller

e man modtager mails — ofte med mailer-daemon som afsender/emne — som for-
klarer dig, at de mails, du har forsggt at sende af sted ikke kunne afleveres, selv-
om du ikke har afsendt dem.

Situationen opstar, fordi det er muligt at sende til alle taenkelige adresser og opgive af-
senderadressen som hvad som helst. Fx. kan man sende en interessant artikel pa de
fleste net-aviser til statsministeriet og opgive sin mor som afsender. Hvis adressen hos
Statsministeriet ikke er gyldig eller ikke eksisterer, vil deres mailsystem sende den tilba-
ge til afsender (mor) med en fejimeddelelse.

Det er det samme, der sker, hvis man sender et brev med posten — man kan skrive hvem
som helst som afsender.

Man kan fa mails, hvor man selv star som afsender. Dette skyldes, at de feerreste bloke-
rer deres egne adresser i spamfilteret — derfor slipper mails med éns egen adresse igen-
nem de fleste spamfiltre.

Hvordan finder de mig?

De fleste spam angreb starter ved, at skurkene finder mailadressen pa nettet, fx pa din
sportsklubs mailing/kontaktliste. Sa har de et konkret sted at spamme. Det er derfor en
god idé ikke at g@re sin mailadresse nemt tilgaengelig pa nettet, fx ved altid at skrive sin
adresse som xxx(snabel-a)xxx.dk

Hvad gor jeg?

Hvis du modtager disse meddelelser, er det bedste du kan ggre at slette dem og lade
veere med at svare pa dem. Efter et stykke tid er vores erfaring at de mindskes og ophg-
rer. Alternativt kan du oprette en postregel, hvor du saetter systemet til at slette mails
med nogle af de kendetegn, som spam-mails har, fx slette alle mail som indeholder or-
dene "billige” og "tilbud”, hvis de ofte er at finde i spammen.

Postregler opsaettes saledes:



1. Log pa Skolekom via Firstclass
2. Under Redigér — veelg Indstillinger — Meddelelser — Postkassregler

3. Laven ny modtageregel, hvor du szetter parametre op vaelger at systemet skal
slette diskret

Eksempel pa postregel

¥ Modtag regel : SkoleKom

Fil Fediger Format Meddelelse Samarbejde  Yis  Hjzlp

Mawn: |Modtag regel forzikring | Altiv

|Emne v| |indeh0lder v| |insurance

Slet dizkret b

Annuller Gem

100% &

Det skal lige siges, at Barracuda (Skolekoms spamfilter) fanger langt den stgrste del af
spams, som forsgges sendt til system hver dag. Herunder er en graf, som viser HYOR
meget der egentligt fanges i filteret.

R@d er spam — grgn er de mails, som slipper igennem til jeres postkasser (M er millio-
ner):
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