Fleksible lgsninger, der
passer til skolens behov

Alle skoler skal have mulighed for at fa en net- og sikkerhedslos-
ning, som er tilpasset netop deres behov. Vi kender skolernes
behov og har styr pa de tekniske lgsninger.

Vi leverer lgsninger til op mod 2.000
skoler, og de fleste har saerlige gnsker
til netop deres net- og sikkerhedslas-
ning. Men der er faellestraek, og med
mange ars erfaring i at udvikle net- og
sikkerhedslgsninger til skoleverdenen
kender vi de fleste Igsningsmuligheder.
Der er sikkert én af disse lasninger, der
passer til jeres behov - og ellers kan
der laves tilpasninger.

Centrale lgsninger med lokale
tilpasninger

Mange skoler vil gerne have tilpassede
Izsninger, men de vil ogsa gerne vaere
fri for teknisk bgvl. De fleste af vore
lzsninger drives derfor centralt, sa |
slipper for at skulle taenke pa drift og
vedligeholdelse. Og de fleste af vore
produkter er standardprodukter med
mulighed for tilpasninger. Standard-
produkterne giver en fornuftig samlet
gkonomi, og tilpasningerne sikrer, at
den enkelte skoles eller kommunes
gnsker og behov tilgodeses.

Erfaring med helheden og de en-
kelte komponenter

Vi har erfaringer med alle komponen-
ter i en samlet net- og sikkerhedslas-
ning. Med firewall, kryptering, styring
af tradlast net, trafikregulering, antivi-
rus, antispam og backup. Og sa har vi
selvfglgelig erfaring med, hvordan
komponenterne skrues godt sammen
med brugerstyring til en helhedslas-
ning.

Radgivning og konsulentbistand

| kan altid fa radgivning om vores pro-
dukter hos UNIeC Kundeservice. Her
kan | ogsa bestille konsulentbistand til
problemdiagnosticering eller til styring
af et it-projekt.

Support

Vores leverancer fglges altid op med
support. Telefonerne er dbne fra kl.
7.45 til kl. 20. Og pa support.emu.dk
ligger der vejledninger, FAQ og artikler
om produkterne.
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Pa de felgende sider kan | fa
et hurtigt overblik over vores
produkter inden for net og sik-
kerhed:

¢ Netsikkerhed - lokalnet
og internet
Tradlgse net - styring og
overvagning
Datasikkerhed - beskyt-
telse og backup

Brugere - autentifikation,
adgangs- og rettighedssty-
ring.

Pa bagsiden kan | se overskue-
lige priseksempler pa samlede
net- og sikkerhedslgsninger.

| kan desuden laese meget
mere pa uni-c.dk under Infra-
struktur til skoler.

Fa nyheder om udvikling, op-
datering, brug og support af
vores produkter i nyhedsbre-
vet eKOMMUNIeCATION.
Tilmeld dig pa
uni-c.dk/nyhedsbrev.

DANMARKS IT-CENTER FOR
UDDANNELSE OG FORSKNING

UNIeC



Net og sikkerhed

Netsikkerhed - lokalnet og internet

UNIeSikkerhed er en fleksibel fire-
wall-lgsning til skolens lokalnet med
opdeling i administrativt net, peedago-
gisk net og @vrige net, skolen har brug
for. Sikkerhedslgsningen omfatter kon-
figuration af netvaerksudstyr, opgrade-
ring af firmware, adgang til selvbe-
tjeningsvaerktgjer, radgivning, support
og fejlsggning. UNleSikkerhed er uaf-
haengig af internetleverander og
-kapacitet og kan leveres til Cisco 10S-
routere og ASA-firewallplatform.

Firewall-tilpasning giver skolen mu-
lighed for lgbende at tilpasse standar-
delementer i skolens firewall via
selvbetjeningsveerktgijer. Skolen kan
desuden bestille rettelser hos UNIeC

Tradlase net

UNIeWireless Management er et
centralt managementsystem til over-
vagning og drift af controllerbaserede,
tradlgse netvaerk. Systemet informerer
om brug, daekning og tilstand af det
tradlgse net og kan sende statusrap-
porter og alarmer, sa drift og fejls@g-
ning bliver nemmere. UNIsWireless
Management er baseret pa Airwave
og kan leveres til udstyr fra Aruba,
Cisco, Meru, HP og Trapeze. Skolen
overvager selv det tradlgse net via ma-
nagementsystemet.

UNIeWireless Management Pro er
en lgsning, hvor UNIeC overtager drift
og overvagning af skolens tradlase

Support, fx oprettelse af NAT, DHCP
og UNlIeWireless Hotspot eller eendring
af filtre og nettyper. Firewall-tilpasning
er et tillaagsabonnement til UNIeSik-
kerhed.

UNIeGateway regulerer og prioriterer
skolens internettrafik efter jeres regler.
Reglerne kan opstilles for trafiktyper,
hjemmesider eller IP-adresser og for
bestemte tidspunkter, sa trafikregule-
ringen skifter efter behov. UNleGate-
way sikrer bandbredde til vigtig trafik
og opsamler trafikinformation til brug
ved fejlsggning og optimering.
UNleGateway kan ogsa regulere trafik-
ken pa flere institutioner, fx i en kom-
mune, hvor skolerne kan fa formuleret
forskellige regelszet.

net. UNIeC tilbyder proaktive analyser,
fejlsggning og problemdiagnostice-
ring. Og UNIeC kan sta for kontakt til
leverandgren af det tradlgse udstyr.
Lasningen kan leveres til udstyr fra
Cisco, Meru og Aruba.

UNIeRadius er en centralt drevet ra-
diusserver, som er baseret pa
UNIleLogin. Med UNIeRadius slipper
skolen for at etablere og vedligeholde
en radiusserver til brugervalidering fra
skolens tradlase netvaerk. Skolen kan
give adgang til andre end skolens
egne brugere, fx brugere fra udvalgte
skoler eller gaester med et UNIeLogin.

Sektornet er et gratis tillaegsabonne-
ment til UNleSikkerhed til de skoler,
der har Sektornetlinje fra TDC. Abon-
nementet giver adgang til nyhedsser-
ver (NNTP), tidsserver (NTP),
DNS-registrering, IP-adresser fra Sek-
tornet IP-adresserum og abusehandte-
ring.

Sektornet VPN giver en krypteret og
sikker adganag til skolens netveerk. |
kan na ressourcer og materialer pa
skolen fra pc’er uden for skolens fire-
wall-beskyttede net, blot der er inter-
netforbindelse. Sektornet VPN kraever
at skolen benytter Sektornet.

— styring og overvagning

UNIeRadius er beregnet til miljger med
personlige baerbare og tilbydes med
eller uden WPA2.

UNIeWireless Hotspot er en enkel
sikkerhedslgsning til skolens tradlgse
net uafhaengigt af det valgte udstyr.
Lasningen implementeres i skolens
router og brugerne valideres mod
UNIeRadius (UNIleLogin). Lasningen
giver kun adgang til internettet og kan
anvendes til personlige maskiner med
en standardbrowser.

UNIeWireless Hotspot er et tillaeg til
UNleSikkerhed.




Net og sikkerhed

Datasikkerhed — beskyttelse og backup

UNIeBackup giver en Igbende, sikker
og enkel backup, der udfares automa-
tisk. Efter hver backup modtager sko-
len en statusmail, sa skolen har vished
for, at der er sikkerhedskopier af vig-
tige data. Data gemmes i krypteret
form og hentes nemt tilbage, hvis det
skulle blive ngdvendigt.
Tilleegsproduktet Disaster Recovery
tjiekker hver maned, om totalgenska-
belse af servere kan lade sig gare.

UNIeC Antispam er en centralt drevet
lgsning, der forhindrer spammail i at
na frem til skolens mailserver — uden
risiko for tab af vigtig e-mail. Skolen
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kan administrere filtreringer pa domae-
neniveau og endda pa brugerniveau,
hvis der er behov for personlige indstil-
linger. Fremsendt e-mail scannes for
virus. Al e-mail gemmes i 31 dage og
kan fremsgges og gensendes.

UNIeC sarger for opsaetning, drift og
vedligehold af spamfilteret.

UNIeC Antivirus er baseret pa pro-
dukter fra F-Secure og beskytter effek-
tivt mod vira. Vira skifter udseende fra
minut til minut, men F-Secure har op-
naet en meget hurtig reaktionstid og
den enkelte brugers pc er beskyttet i
Igbet af sekunder. UNIeC Antivirus be-
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skytter alle skolens stationaere og baer-
bare maskiner inkl. servere, gateways
med mere. Den nyeste version er 0gsa
velegnet til maskiner med mindre hu-
kommelse.

UNIeCertifikat er velegnet, nar skolen
har behov for at kommunikere sikkert
med brugere gennem en hjemmeside,
fx Skolelntra. SSL-teknologi, der base-
res pa identifikation og kryptering, sik-
rer udveksling af personfglsomme
data.

Certifikatet giver ogsa en blastempling
af, at serveren og institutionen bag
hjemmesiden er troveerdig.
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Brugere - autentifikation, adgangs- og
rettighedsstyring

UNIeLogin er et universelt login for
mange nettjenester og er gratis for in-
stitutioner og brugere. Fordelen er, at |
kun behgver at huske ét brugernavn
og én adgangskode for at fa adgang
til en lang raekke tjenester. Omkring
600.000 lzerere og elever har et
UNIleLogin, og er vant til at bruge det
til fx SkoleKom, SkoDa, nationale test,
det digitale ansggningssystem, Skole-
Intra, UNIeWireless Hotspot og meget
mere. Brugerinformationen i
UNIleLogin er eksempelvis navn, insti-
tutionsnummer, argang, klasse og
spor. Det er muligt at knytte Digital
Signatur til UNIeLogin.

UNIeSync giver laerere og elever mu-
lighed for at bruge samme brugernavn
og adgangskode (UNleLogin) pa sko-
lens lokalnet, som de i forvejen bruger
til tjenester fra UNIeC og andre leve-
randgrer. Dataudtraek og synkronise-
ring kan ske automatisk gennem en
webservice og via et AD-plugin.

Bade enkeltskoler og flere institutioner
med faelles administration kan med
fordel bruge UNIeSync. Lasningen er
udviklet til Microsoft AD og Novell
IDM.

UNIeLogin til tjenesteudbydere er
et tilbud om adgangsstyring og bru-
geradministration af netbaserede tje-
nester, sa forlag, skoler og kommuner
ikke behaver at etablere egne syste-
mer til egne tjenester. Fordelen ved at
bruge UNleLogin til lokale tjenester er
at brugerne ikke skal huske endnu en
kode. Og man kan spare tid og res-
sourcer ved at bruge UNIeLogin syste-
met, som UNIeC driver og vedligehol-
der.



Net og sikkerhed

Prise ksem p|er alle priser er ekskl. moms

Priseksempel for grundskole med overbygning

Eksempel: 600 arselever Etablering | Drift pr. ar
UNIeSikkerhed, firewallbeskyttelse af lokalnet 0 kr. 3.800 kr.
ﬁ:;«;wall-tilpasning, lebende tilpasning af sikkerhedslos- 0 kr. 2.200 kr.
UNI*Wireless Management, overvagning og styring af

tradlest net, controller og tilknyttede enheder (access points, 4.000 kr. 4.000 kr.
switche, router), 20 stk. access points og en controller.

UNIeRadius, brugervalidering pa tradlest net (UNIeLogin) 2.000 kr. 1.100 kr.
UNI*C Antivirus, institutionslicens med 250 licenser til sko- 0 kr. 2.500 kr.
len og 250 licenser til hjemme-pc'er og beaerbare.

Samlet driftsudgift pr. ar 13.600 kr.
Priseksempel for kommune

Eksempel: 4000 arselever, 7 institutioner Etablering | Drift pr. ar
UNIeSync, UN.I-Login_ til lokalnet, pa§swordsynkronisering 0 kr. 8.000 kr.
og datatraek via plugin eller webservice

UNIeGateway, trafikregulering og prioritering, NSA 1083 17.800 kr. 8.750 kr.
UNIeBackup, 15 klienter, 500 GB lager, nagledeponering 18.200 kr. 35.700 kr.
hos Tl

Samlet driftsudgift pr. ar 52.450 kr.
Priseksempel for selvejende institution

Eksempel: 700 arselever Etablering | Drift pr. ar
UNIeSikkerhed, firewallbeskyttelse af lokalnet 0 kr. 5.400 kr.
ﬁ:;:wall-tllpasnmg, lobende tilpasning af sikkerhedslos- 0kr. 2.200 kr.
UNIeGateway, trafikregulering og prioritering, NSA 1042 8.900 kr. 2.700 kr.
UNI*Wireless Management Pro, UNIeC driver det tradlese

net, controller og tilknyttede enheder (access points, swit- 4.500 kr. 9.000 kr.
che, router), 25 stk. access points og en controller.

UNIeRadius WPA 2, brugervalidering, krypteret forbindelse 2.500 kr. 2.700 kr.
UNIeCertifikat, valgfri lebetid 1, 2 eller 3 ar 500 kr. 0 kr.
UNI-Backup - 2 klienter, 40 GB, nggleopbevaring hos Tl 2.600 kr. 8.400 kr.
UNIeC Antivirus, institutionslicens med 250 licenser til sko- 0 kr 2.600 kr.
len og 250 licenser til hjemme-pc’'er og baerbare. : : :
UNIeC Antispam 0 kr. 3.100 kr.
Samlet driftsudgift pr. ar 36.100 kr.

Salg

Kundeservice:
35878590/
kundeserviceQuni-c.dk

| er velkomne til at kontakte os
med forslag og idéer eller
bruge os til sparring.

Support
89 37 65 00 mellem kl. 8 og
kl. 20 / support@uni-c.dk

Der er support pa alle
UNIeCs produkter.
Se ogsa support.emu.dk

Fotos: Colourbox

UNIeC er en styrelse under Undervisningsministeriet, der leverer et bredt spektrum af it-tjenester til uddannelses- og
forskningsverdenen. Mere end en million brugere er jeevnligt i berering med UNIeCs it-tjenester og produkter.

Lees mere pa: www.uni-c.dk.



